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Анотацiя
Через недолiки в проектуваннi, реалiзацї та неналежному налаштуваннi в мережi значно погiршується працезда-
тнiсть пристроїв Iнтернету речей. Як наслiдок, Iнтернет речi стають вразливими мiсцями в мережi та легкими
цiлями для компроментацiї, а також можуть бути долученими до ботнет мережi. Таким чином, мережа стає
вразливою до таких атак, як рiзноманiтнi DoS та DDoS атаки, сканування мережi тощо. В свою чергу, механiзм
класифiкацiї пристроїв в мережi дозволяє бiльш гнучко будувати правила безпеки та правила QoS для локальної
мережi або створювати окремi вiртуальнi мережi. Iснуючi рiшення не дають належного вiдсотку коректного
класифiкування пристроїв на вузькоцiльовi та багатоцiльовi Iнтернет речi та продуктивнi лише на конкретнiй змо-
дельованiй системi. Запропонований пiдхiд демонструє удосконалений аналiз потоку пакетiв в мережi. Отриманий
результат показує працездатнiсть методу класифiкацiї на вузькоцiльовi та багатоцiльовi Iнтернет речi на рiзних
модельованих системах.
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Вступ
Iнтернет речi на сьогоднiшнiй день набирають
стрiмку популярнiсть через те, що цi пристрої мо-
жуть виконувати повсякденнi задачi автономно, без
прямого втручання людини. Згiдно з прогнозами вче-
них [1], кiлькiсть Iнтернет речей до 2020 року зросте
близько до 50 мiльярдiв, що дає пiдстави говорити
про початок ери Iнтернет речей.
Однак з ростом популярностi Iнтернет речей росте
i небезпека їх використання. Через масовiсть викори-
стання, оператори розумних середовищ стикаються
з великою проблемою розпiзнавання пiдключених
пристроїв i, вiдповiдно, iз з’ясуванням корекностi їх
роботи. Так, наприклад, в 2017 роцi за допомогою
торгових автоматiв, що знаходилися на територiї
унiверситету, таку атаку зазнав унiверситетський
кампус [2]. Як результат, було пошкоджено 5000 при-
строїв Iнтернету речей. Тому, вiдповiдно до звiту
компанiї Cisco [3], виявлення та класифiкацiя ко-
жного пристрою – одна iз цiлей для впевненостi у
тому, що кожен пристрiй знаходиться в безпечному
для нього сегментi мережi та забезпечує необхiдну
якiсть обслуговування.
Головною метою даної статтi є створення ефектив-
ного механiзму класифiкацiї пристроїв в мережi за
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допомогою дослiдження мережевого потоку пакетiв
вiд кожного пристрою (трафiку). На основi отри-
маних даних будується загальна картина поведiнки
кожного пристрою, за допомогою якої класифiкатор
може вiднести цей пристрiй до вузькоцiльових або
багатоцiльових Iнтернет речей. Даний метод може
бути застосований до рiзних мереж, що побудованi
за допомогою рiзних представникiв серед Iнтернету
речей.
1. Огляд iснуючих рiшень
На сьогоднiшнiй день iснують численнi методи
класифiкацiї пристроїв iнтернету речей, бiльшiсть з
яких базується на характеристиках потоку пакетiв.
Так, в [4] було запропоновано метод класифiка-
цiї пристроїв за допомогою особливостей спектру
отриманого шляхом перетворення Фур’є дискретно-
го сигналу передачi службових протоколiв, таких
як ARP, mDNS, NTP. Особливiстю даного методу є
швидка класифiкацiя пристроїв, що, за даними стат-
тi, складає 90 хвилин пiсля початку спостереження.
Однак недолiком є непрацездатнiсть даного методу в
мережах, вiдмiнних вiд запропонованої в силу рiзних
можливостей налаштувань кожного пристрою.
У [5] було запропоновано використовувати iмена
доменiв, до яких пристрої звертаються в процесi
комунiкацiї. Фiльтруючи надалi iмена доменiв, що
належать виробнику пристрою, досягається досить
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висока точнiсть класифiкацiї. Однак головним недо-
лiком цього методу є те, що не всi пристрої мають
зв’язок з доменами, ключовi iмена яких вмiщують
назву виробника пристрою. Ще однiєю особливiстю
є те, що вузькоцiльовий i багатоцiльовий пристрої
можуть належати одному виробнику, таким чином
використовуючи спiльне iм’я домену.
У [6] було запропоновано метод класифiкацiї за
допомогою аналiзу статистичних характеристик по-
току пакетiв кожного пристрою. Як було встановлено
на практицi, даний метод є працездатним, однак в
межах однiєї практично змодельованої мережi.
Дана стаття зосереджена на удосконаленнi остан-
нього запрпонованого методу [6] шляхом застосува-
ння додаткових припущень, що однозначно здатнi
серед усiх пристроїв локальної мережi вiдокремити
вузькоцiльовi та багатоцiльовi Iнтернет речi.
2. Класифiкацiя пристроїв Iнтернету речей
за допомогою поведiнкових профiлiв
2.1. Визначення основних понять
Запропонований метод застосовується до будь-якої
локальної мережi, в якiй всi пристрої мають пiд-
ключення до мережi Iнтернет. Пристрiй, що має
здатнiсть до мережевого пiдключення та має вбу-
дований будь-якого роду передавач (sensor), можна
вiднести до Iнтернету речей. Виходячи з цього, мо-
жна виокремити наступнi типи пристроїв:
• Вузькоцiльовi пристрої: до даної групи пристро-
їв вiдносяться ресурсо-обмеженi пристрої, такi
як передавачi, камери з обмеженою та/або не-
складною функцiональнiстю тощо. Також данi
пристрої не потребують людського втручання.
• Багатоцiльовi пристрої: до даної групи належать
високотехнологiчнi пристрої з кращими апара-
тними ресурсами, такi як смартфони, персональ-
ний комп’ютер тощо.
2.2. Основнi припущення
Припущення 1. DNS – один з найбiльш популяр-
них протоколiв серед Iнтернету речей. Шляхом ана-
лiзу потокiв пакетiв було встановлено, що кiлькiсть
DNS запитiв, за тривалий перiод спостереження, ба-
гатоцiльових Iнтернет речей значно перевищує кiль-
кiсть DNS запитiв вузькоцiльових Iнтернет речей,
причому бiльшiсть DNS запитiв вузькоцiльових Iн-
тернет речей мiстять iмена своїв виробникiв. Для
багатоцiльових пристроїв, як телефон, дана картина
не є типовою. Для порiвняння, результати аналiзу
вiдображенi на рис. 1. Таким чином, кiлькiсть унi-
кальних DNS запитiв та кiлькiсть унiкальних iмен
доменiв, з якими встановлюють з’єднання Iнтернет
речi, є важливими показниками, що здатнi класифi-
кувати вузькоцiльовi та багатоцiльовi iнтернет речi.
Припущення 2. Сила зв’язностi багатоцiльових
пристроїв перевищує силу зв’язностi вузькоцiльо-
вих через той факт, що багатоцiльовий пристрiй
Рис. 1. Кiлькiсть DNS запитiв вузькоцiльових та
багатоцiльових пристроїв (за 1 тиждень)
здатен встановлювати з’єднання з багатьма вузько-
цiльовими пристроями. Сила зв’язностi – iндекс, що
вказує, як пов’язанi пристрої мiж собою в мережi.
Як приклад: за допомогою мобiльного телефона є
можливiсть контролювати бiльшiсть сенсорiв, камер,
вузькоцiльових акустичних систем тощо.
В данiй статтi для обчислення сили зв’язно-
стi кожного пристрою використовується техноло-
гiя Google‘s PageRank [7], що аналiзує орiєнтований
граф зв’язностi в мережi, кожне ребро якого має
вагу, що дорiвнює кiлькостi пакетiв згенерованих
кожним пристроєм. Отриманий результат (таб. 1)
аналiзу сили зв’язностi доводить, що сила зв’язностi
багатоцiльових пристроїв перевищує силу зв’язностi
вузькоцiльових.
Припущення 3. Поле User-Agent, що передається
в HTTP заголовку, притаманно в бiльшостi випадкiв
для багатоцiльових пристроїв. Таким чином, про-
аналiзувавши даний показник, можна встановити
тип пристрою та зробити необхiдний висновок. Дана
характеристика є категорiальною та сприяє збiль-
шенню точностi у визначеннi класу пристрою, але
може бути використаною тiльки у випадку з неза-
шифрованим трафiком.
2.3. Опис алгоритму
Запропонований метод класифiкацiї зображений
на рис. 2. Вiн побудований на основi поведiнкового
профiлю, що складається з статистичних характери-
стик потоку пакетiв.
Типовими характеристиками потоку пакетiв в да-
нiй моделi є:
1) Кiлькiсть DNS запитiв.
2) Кiлькiсть невiдомих зв’язкiв (кiлькiсть зв’язкiв,
для яких не використовувались доменнi iмена).
3) Кiлькiсть типiв протоколiв, що були використанi
для комунiкацiї.
4) Характеристики TCP з’єднань, що включають
середнє значення об’єму пакетiв, переданих за
одну сесiю та середнiй час однiєї сесiї.
5) Тип пристрою за полем user-agent.
Системи та технологiї кiбернетичної безпеки
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Табл. 1. Сила зв’язностi пристроїв в локальнiй мере-
жi
Пристрiй PageRank
Router 0.3
Securify Almond 0.050131
Philips HUE Hub 0.041608
Samsung SmartThings Hub 0.030454
Android Tablet 0.026212
Apple HomePod 0.024202
Google Home 0.0221
Google Home mini 0.0221
Samsung SmartTV 0.020897
Sonos 0.018622
MiCasaVerde VeraLite 0.016152
Roku 4 0.016152
Roku TV 0.016152
iPad 0.016091
Wink 2 Hub 0.014857
Amazon Fire TV 0.014113
Apple TV 0.013064
D-Link DCS-5000L Camera 0.013052
Amazon Echo 0.012345
Belkin Netcam 0.12345
Logitech Hurmony Hub 0.011895
Bose SoundTouch 10 0.01888
iPhone 0.011069
August doorbell cam 0.008807
Belkin WeMo Link 0.008807
Belkin WeMo Motion Sensor 0.008807
Belkin WeMo Switch 0.008807
Canary 0.008807
Caseta Wireless Hub 0.008807
Chamberlain myQ garage opener 0.008807
Harmon Kardon Invoke 0.008807
Insteon Hub 0.008807
Koogeek Lightbulb 0.008807
LIFT Virtual Bulb 0.008807
Logitech Logi Circle 0.008807
Nest Camera 0.008807
Nest Cam IQ 0.008807
Nest Quard 0.008807
Netgear Arlo Camera 0.008807
nVidia Shield 0.008807
Рис. 2. Алгоритм методу
Рис. 3. Зв’язки мiж пристроями в локальнiй мережi
6) Кiлькiсть TCP з’єднань з IP адресами, що нале-
жать одному домену.
7) Кiлькiсть всiх TCP з’єднань.
8) Кiлькiсть TCP з’єднань в локальнiй мережi.
9) Сила зв’язностi пристроїв локальної мережi.
Для iдентифiкацiї пристроїв було обрано техноло-
гiю випадкового лiсу – ансамблевий метод машинно-
го навчання для класифiкацiї, який оперує за допо-
могою побудови чисельних дерев прийняття рiшень
пiд час тестування моделi i продукує моду для класiв.
Причиною вибору випадкового лiсу є його висока
cтiйкiсть до переналагодження порiвняно з iншими
класифiкаторами дерева рiшень.
3. Практичне застосування методу
Для проведення необхiдних експериментiв було
обрано два незалежнi набори даних (датасети) [8],
[9], кожен з яких мiстив у собi як вузькоцiльовi так
i багатоцiльовi пристрої Iнтернету речей. Для тесту-
вання було обрано датасет [8], що включав у собе
20 багатоцiльових та 34 вузькоцiльвих пристроїв.
Структуру мережi та взаємозв’язкiв пристроїв для
обраного датасету зображено на рис. 3. Для отриман-
ня бiльш точних поведiнкових профiлiв для кожного
пристрою було обрано перiод спостереження, що
склав 4 днi.
Для валiдацiї методу було обрано датасет [9].
Варто зазначити, пiд час спостереження було ви-
явлено оптимальну межу в 21000 перших зiбраних
пакетiв для кожного пристрою, за допомогою яких
вдалося отримати 94% точностi. В загальному ви-
падку, було виявлено 9 багатоцiльвих пристроїв та
22 вузькоцiльвих пристроїв зi спростережуваної ме-
режi.
Результат класифiкацiї, що наведено в таблицi 2
демонструє, що технологiя випадкового лiсу досягає
стабiльно високої точностi, що сягає 94% в рiзних
мережах. Хибними виявилися два рiшення, що вiд-
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Табл. 2. Результат класифiкацiї з встановленою ме-
жею в 21000 пакетiвaaaaaaaaaФактично
Передбачено
Вузькоцiльовий
пристрiй
Багатоцiльовий
пристрiй
Вузькоцiльовий
пристрiй 22 0
Багатоцiльовий
пристрiй 2 7
Табл. 3. Результат класифiкацiї з встановленою ме-
жею в 560000 пакетiвaaaaaaaaaФактично
Передбачено
Вузькоцiльовий
пристрiй
Багатоцiльовий
пристрiй
Вузькоцiльовий
пристрiй 22 0
Багатоцiльовий
пристрiй 1 8
несли акустичнi системи з пiдвищеною вбудованою
функцiональнiстю до вузькоцiльових пристроїв, в си-
лу пасивної (неактивної) поведiнки в мережi. Однак,
при пiдвищеннi межi кiлькостi пакетiв для класи-
фiкацiї до 560000, отримуємо вього одну помилку
(табл. 3), при цьому точнiсть зростала до 97%. Також
важливо помiтити, що в обох результатах вiдсутнi
помилки, пов’язанi з класифiкуванням вузькоцiльо-
вих пристроїв як багатоцiльових. Це означає, що
даний пiдхiд здатен виявити за допомогою поведiн-
кових профiлiв потоку мережевих пакетiв кожного
пристрою вузькоцiльовi та багатоцiльовi пристрої в
рiзних мережах.
Висновки
Результатом дослiждення було представлено один
з можливих способiв удосконалення методу класи-
фiкацiї вузькоцiльових та багатоцiльових пристроїв
Iнтренету речей, застосовуючи додатковi припуще-
ння. Як наслiдок, рiзниця в точностi класифiкацiї
пристроїв мiж набором даних для тестування i ва-
лiдацiї зменшена до 3% в порiвняннi з 10% в мо-
делi, запропонованiй ранiше. Валiдацiя на рiзних
наборах даних показує, що модель бiльш стiйка до
рiзних мереж. Отриманий результат може бути ви-
користаний в подальшому розмежуваннi пристроїв
для бiльш гнучкого формування полiтик безпеки,
створення вiртуальних мереж та досягнення вищої
якостi обслуговування i унеможливлюваннi взаємних
перешкоджень в роботi.
Ця стаття дає поштовх майбутнiм дослiдженням у
сферi безпеки локальних мереж вiд несанкцiоновано-
го впливу на пристрої, а також в сферi забезпечення
необхiдної продуктивностi та якостi обслуговування
в середовищi Iнтернету речей.
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